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Цель: о ес ечение ин ормационной  езо асности несовершеннолетни  

о уча щи ся  утем  ривития им навыков ответственного и  езо асного 

 ове ения в современной ин ормационно-телекоммуникационной сре е.  

Задачи:  

 ин ормирование учащи ся о ви а  ин ормации, с осо ной  ричинить 

вре  з оровь  и развити  мла ши  школьников, а так е о негативны  

 осле ствия  рас ространения такой ин ормации;  

 ин ормирование учащи ся о с осо а  незаконного рас ространения 

такой ин ормации в сетя   нтернет и мо ильной (сотовой  связи (в 

том числе  утем рассылки    -соо щений незаконного со ер ания    

 о учение  етей  равилам ответственного и  езо асного  ользования 

услугами  нтернет, в том числе с осо ам защиты от о асны  

 осягательств в сетя , в частности, от таки  с осо ов разрушительного 

воз ействия на  си ику  етей, как ки ер уллинг ( естокое о ращение 

с  етьми в виртуальной сре е    

  ро илактика  ормирования у учащи ся  нтернет-зависимости и 

игровой зависимости (игромании, г м линга    

Ведущий: Кибербе   асн с ь –  то реализация мер  о защите систем, 

сетей и  рограммны   рило ений от ци ровы  атак. Сего ня мы не 

 ре ставляем сво   изнь  ез ком ь тера и сети  нтернет. В настоящее 

время ве ется мно ество нео нозначны  разговоров о  ользе и вре е 

всемирной сети. Дети и  о ростки - активные  ользователи интернета, ве ь 

он  ре оставляет  о раста щему  околени  невероятные возмо ности  ля 

совершения открытий, о щения и творчества. Но у л  ого явления есть свои 

светлые и темные стороны, и зачасту   ети и моло е ь в  олной мере не 

осозна т все возмо ные  ро лемы, с которыми они могут столкнуться в 

сети. 

Ведущий: Как  ол ны ро ители и взрослые  омочь  етям из е ать 

всевозмо ные не риятности, что ы с елать и   ре ывание в интернете 

 олее  езо асным, научить и  ориентироваться во всемирной сети? Простого 

ответа не существует. Риски могут  ыть разными в зависимости от возраста и 

ком ь терной грамотности ре енка. 



Возможные риски, с которыми могут столкнуться дети в интернете: 

Риск  ервый - э   бе   асн с ь личн й инф рмации на с бс венн м 

к м ью ере, что означает защиту от вирусов, вре оносного ПО и 

 остоянное о новление  рограммного о ес ечения. Как защитить в  том 

случае свои   етей? Пре  е всего,  овысить уровень защиты  анны . Это 

мо но с елать  утем ис ользования настроек  ильтра и  араметров 

 ильтрации со ер имого, которые  осту ны во многи   рограмма . Кроме 

того, велика угроза зара ения вре оносным ПО. Ве ь  ля его 

рас ространения и  роникновения в ком ь теры ис ользуется целый с ектр 

мето ов. Сре и ни  мо но отметить не только  очту, ком акт- иски, 

 искеты и  рочие сменные носители ин ормации или скачанные из 

 нтернет  айлы. Дети, неискушенные в во роса  социальной ин енерии, 

могут легко  о асться на уловки злоумышленника. 

Риск в  р й - ра глашение к н ак ных данных. В  нтернете (чата , 

социальны  сетя  и т. .   ети могут о щаться с  ругими  етьми и заво ить 

новы   рузей, что  о разумевает о мен о ре еленной личной ин ормацией, 

 о которой мо но установить личность ре енка, контактну  ин ормаци  

( олное имя,  очтовый а рес и номер теле она ,  о ро ности его  ыта, 

ре има  ня и т. . Личность человека мо но так е установить, связав 

различные ти ы  ре оставленны   анны  (на ример, название школы, 

с ортивного клу а, места  ро ивания и т. . . По о ная ин ормация мо ет 

 ыть ис ользована в  ресту ны  целя . 

Риск  ре ий - э   д с у  к нежела ельн му с держим му. Это мо ет 

 ыть насилие, наркотики, страницы,  о талкива щие к самоу ийствам, 

отказу от  риема  ищи, у ийствам, страницы с националистической или 

откровенно  ашистской и еологией и многое-многое  ругое. Ве ь все  то 

 осту но в  нтернет  ез ограничений. Часто  ывает так, что  росмотр  ти  

страниц  а е не зависит от ре енка, ве ь на многи  сайта  ото ра а тся 

вс лыва щие окна со ер ащие л  у  ин ормаци , чаще всего 

 орногра ического  арактера. Такая ин ормация часто  ывает заманчивой и 

мо ет оказывать сильное  си ологическое  авление на  етей и  о ростков, 

которые не с осо ны  о конца осознать смысл  роис о ящего и отказаться 

от  росмотра и изучения сайтов с  о о ным со ер имым. Влияние 

 о о ного ро а ин ормации на еще неокре шу   си ику  етей и 

 о ростков не ре сказуемо   о  в ечатлением от таки  сайтов  ети могут 

 остра ать не только в  моциональном  лане, но так е  рямой урон мо ет 

 ыть нанесен и и   изическому з оровь . 

Риск че вер ый - к н ак ы с не нак мыми людьми. С  о о ными 

рисками мо но столкнуться  ри о щении в чата , онлайн-мессен  ера  

(ICQ,  kype,   N и  р. , социальны  сетя , на сайта  знакомств,  орума , 

 лога  и т. . Примерами таки  коммуникационны  рисков могут  ыть: 



ки ер уллинг, незаконные контакты (на ример, груминг , знакомства в сети 

и встречи с интернет-знакомыми и  р.  

Ведущий: Для  етей и моло е и  нтернет главным о разом является 

социальной сре ой, в которой мо но не только встречаться с  рузьями, но и 

с незнакомцами. В  нтернете  ользователя могут о и еть, за угать или  а е 

оскор ить. С  оявлением ки ер ространства на ирает о ороты такое 

явление, как ки ер уллинг (bullying,от bully –  рачун, за ира, гру иян, 

насильник , о означа щее за угивание, уни ение, травл ,  изический или 

 си ологический террор, осуществляемый в виртуальной сре е с  омощь  

интернета и мо ильного теле она и на равленный на то, что ы вызвать у 

 ругого стра  и тем самым  о чинить его се е. За угивание в школе о ычно 

заканчивается вместе с занятиями, но в  нтернете о и чик мо ет настигнуть 

сво   ертву в л  ое время. Ве ь за угивание или оскор ление в  нтернете 

легко осуществимо с те нической точки зрения:  ля от равки 

злонамеренного соо щения или  у ликации оскор ительного текста, 

 осту ного широкой ау итории, тре уется несколько щелчков мышь . К 

тому  е, в отличие от реального мира, виртуальность  ает возмо ность 

анонимности и о ес ечивает низку  вероятность наказания. 

Ведущий: Осо енно о асным риском является груминг – установление 

 ру ески  отношений с ре енком с цель  личной встречи, всту ления с ним 

в сексуальные отношения, шанта а и  кс луатации. 

Риск  я ый - нек н р лируемые   ку ки. Несмотря на то, что 

 оку ки через  нтернет  ока еще явля тся  кзотикой  ля  ольшинства из 

нас, о нако не алек тот час, ког а  та угроза мо ет стать весьма актуальной. 

Нео  о имо о ъяснить ре енку, что л  ые  оку ки, совершаемые в 

 нтернете или  о мо ильному теле ону,  ол ны осуществляться взрослым, 

ли о осуществляться с его разрешения. Всег а совместно  ринимайте 

решение о том, стоит ли вос ользоваться теми или иными услугами, 

 ре лагаемыми в интернете. 

Риск шес  й - ин ерне - ависим с ь.  нтернет-зависимость – 

навязчивое  елание войти в интернет, на о ясь о лайн и нес осо ность 

выйти из интернета,  у учи онлайн. 

Ведущий: Практически ка  ый  ятый ре енок в России  езус ешно 

 ытается уменьшить  рово имое в интернете время, часами  лу  ает в 

интернете  ез осо ой цели и чувствует се я  иском ортно, ког а не имеет к 

нему  осту а. В 10% случаев  ети  рене рега т семьей,  рузьями или 

школой, не с ят или не е ят из-за интернета. 

Ведущий: По во я итог, мо но  рийти к о щим рекомен ациям, как 

о езо асить своего ре енка  ри  ользовании  нтернетом: 



 Установите ком ь тер в о щей  ля всей семьи комнате 

В  том случае разговор о   нтернете и на л  ение за его ис ользованием 

станет естественным в  овсе невной  изни. О су  ение  ро лем мо ет 

стать  роще, если ком ь тер на о ится в о щей комнате. Кроме того, 

 нтернетом мо но  ользоваться вместе. 

 О су  айте  нтернет 

Проявляйте интерес к  ействиям ре енка и его  рузей как в  нтернете, так и 

в реальной  изни. Расска ите ре енку о  рекрасны  и увлекательны  веща , 

которые возмо ны в  нтернете, а так е о тру ностя , с которыми мо но 

столкнуться. О су ите с ре енком  ействия, которые нео  о имо 

 ре  ринять, если чувствуется неловкость в какой-ли о ситуации в 

 нтернете. 

 Узнайте  ольше о  ис ользовании ком ь тера 

Если вы сами являетесь  ользователем  нтернета, вам  у ет  роще 

о ре елить  равильну  тактику  ля  етей и  омочь им найти в  нтернете 

 олезный материал.   тем не менее,  остоянно  овышайте со ственный 

уровень ком ь терной грамотности, что ы знать, как о ес ечить 

 езо асность  етей (на ример,  осещение курсов, чтение с ециальной 

литературы, консультации с  кс ертами .   регулярно знакомьте все  членов 

вашей семьи с  азовыми  ринци ами  езо асной ра оты на ком ь тере и в 

 нтернете. 

  с ользуйте  нтернет вместе 

Най ите сайты, которые  о  о ят  ля  етей, или узнайте о с осо а   оиска 

 олезной ин ормации: за ланируйте совместну  туристическу   оез ку, 

 росмотрите о разовательные сайты  ля  омощи в школьны  за ания  или 

най ите ин ормаци  о  увлечения   етей. Просматривая ве -сайты в 

 нтернете вместе, мо но так е  омочь ре енку оценить значимость 

най енной ин ормации. Мо но  о авить л  имые сайты в  а ку 

« з ранное», что ы совместно  росмотренные ранее ве -сайты мо но  ыло 

открыть о ним щелчком мыши. 

 Договаривайтесь с ре енком о с осо е и времени ис ользования  нтернета 

Мо ет оказаться  олезным согласовать с ре енком время, которое он 

 рово ит за ком ь тером, а так е с исок ве -сайтов, которые он мо ет 

 осещать. Это нео  о имо о су ить с  етьми и  рийти к о ре еленному 

решени , которое все  устраивает. 

 Установите  оверительные отношения с ре енком 



Это  омо ет из е ать  осле ствий столкновения ре енка с негативным 

о ытом в  нтернете. Поло ительный  моциональный контакт ре енка с 

ро ителями  омо ет рас оло ить его к тру ному разговору о том, что 

 роизошло. Ре енок  ол ен вам  оверять и  онимать, что вы то е 

о ес окоены и  отите разо раться в ситуации и  омочь ему, но ни в коем 

случае не наказать. (источник - https://posh1.hmaoschool.ru/site/pub?id=59) 

С циальные се и 

Ведущий: Для современны   етей  нтернет равно соцсети.  менно там 

они ( а и многие взрослые   рово ят  ольше всего времени и именно там 

возмо но все — и взлом, и не елательный контент. Скорее всего, вам 

известна  ечальная история игры «Синий кит» (а так е «Ти ий  ом», 

«Раз у и меня в 4:20», «Море китов», «Млечный  уть», и  ругие 

названия  — российская горо ская леген а, заро ившаяся в начале 2016 го а. 

Яко ы существу щая игра,  инальной цель  которой является 

совершение самоу ийства. Она лишний раз на омнила ро ителям о 

нео  о имости защиты свои   етей в интернет- ространстве. 

Ч   дела ь? 

Что ы огра ить ре енка от вре ной ин ормации,  росле ите, что ы он: 

Не вво ил личные  анные — а рес, номер теле она  номера  анковски  

карт  

Меньше выкла ывал личны   ото и ви ео  

Не указывал геолокации и место оло ение  

Не  емонстрировал  инансовое  оло ение семьи  

Перио ически менял  ароль  

Не  ринимал заявки в  рузья от незнакомы  л  ей. 

Вирусы 

Ведущий: Ком ь терный вирус мо ет  овре ить и уничто ить ва ные 

 анные на ком ь тере. Чаще всего рас ространя тся через интернет. Да е 

о ытный  ользователь ПК не застра ован от случайного скачивания 

вирусного  айла. 

 

 



Ч   дела ь? 

Ведущий:  с ользовать о ерационные системы с высоким уровнем 

защиты от вирусов  которые мо но о новлять через о ициальный сайт  

Установить антивирусну   рограмму известного  роизво ителя с 

автоматическим о новлением  

Ограничить  осту  к ком ь теру  ля  осторонни  лиц  

Не открывать  айлы из не роверенны  источников. 

WI-FI 

Ведущий: Сейчас  рактически в л  ом ка е, а ро орту и вокзале 

мо но  ользоваться  лагом цивилизации —  ес латным интернет- осту ом. 

О нако о ще осту ные Wi-Fi точки не всег а  езо асны. 

Ч   дела ь? 

Ведущий: Не ис ользовать о ще осту ный  Wi-Fi  ля  ере ачи личны  

 анны   Откл чить  ункци  «По кл чение к Wi-Fi автоматически». 

Инициа ива р ди елей 

Ведущий: Мы л  им  остить  ото  етей, увы, не всег а  то  орошо. 

После ний  о о ный случай, всколы нувший соцсети, —  отосессия 

несовершеннолетни  мо елей в ни нем  елье, которые о у ликовала 

 изайнер из О ессы. По тому за умайтесь, стоит ли  остить  ото  очек в 

ку альника  и т. . Так е не  авайте разрешения  остить  ото ваши   етей с 

различны  меро риятий. Если вам  ото не нравятся, вы мо ете  отре овать 

от организаторов у алить  ото. Помните, что ваши  ети могут стать 

 ертвами  ейтеров (враг, не руг, склочник, ненавистник - тот, кто 

ис ытывает ненависть к какому-ли о человеку . 

Ра глашение к н ак ных данных 

Ведущий: В интернете (чата , социальны  сетя , и т. .   ети могут 

о щаться с  ругими  етьми и заво ить новы   рузей, что  о разумевает, 

о мен о ре еленной личной ин ормацией  о которой мо но установить 

личность ре енка и контактну  ин ормаци  ( олное имя,  очтовый а рес, 

номер теле она и  р.  

По о ная ин ормация мо ет  ыть ис ользована в  ресту ны  целя . 

Ч   дела ь? 



Ведущий: О говорите с  етьми возмо ные о асные  осле ствия 

 ре оставления личной ин ормации и те ситуации, ког а рекомен уется 

скрывать личну  ин ормаци  (с учетом возраста и  си ологической 

уравновешенности ка  ого ре енка   

Помните: никог а не сле ует соо щать  ороли никому,  а е  авним 

 рузьям. Кроме того,  ароль нео  о имо регулярно менять. Научите  тому 

свои   етей  

 нтернет является о щественным местом. Пере   у ликацией л  ой 

ин ормации или свои   отогра ий (а так  е  отогра ий  руги  л  ей  

сле ует  омнить, что л  ой человек в мире смо ет  олучить  осту  к  той 

ин ормации  

Ре енок  ол ен знать, что в л  ой момент мо ет  оговорить с 

ро ителями о  отрицательном о ыте  олученном в  нтернете,  онимая, что 

 олучит  о  ер ку и  омощь от взрослы , а не  орицание и наказание. 

Памя ка для   ль  ва еля ин ерне а 

Ведущий: Ког а ты регистрируешься на сайта , старайся не указывать 

 ерсональну  ин ормаци  в  нтернете ( то номер вашего мо ильного 

теле она, а рес  лектронной  очты,  омашний а рес и  отогра ии вас, 

вашей семьи или  рузей .        

2.  с ользуй ве  - камеру только  ри о щении с  рузьями. Просле и, что ы 

 осторонние л  и не имели возмо ности ви еть ваш разговор, так как он 

мо ет  ыть за исан. 

3. Ты  ол ен знать, что если ты  у ликуешь  ото или ви ео в  нтернете - 

ка  ый мо ет  осмотреть и .                 

4. Не елательные  исьма от незнакомы  л  ей называ тся «С ам». Если ты 

 олучил такое  исьмо, не отвечай на него. Если ты ответишь на  о о ное 

 исьмо, от равитель  у ет знать, что ты  ользуешься своим  лектронным 

 очтовым ящиком, и  у ет  ро ол ать  осылать те е с ам.      

5. Если те е  ришло соо щение с незнакомого а реса, его лучше     не 

открывать. Вы не мо ете знать, что на самом  еле со ер ат  ти  айлы. В 

ни  могут  ыть вирусы или  ото/ви ео с «агрессивным» со ер анием.  

6. Не  о авляй незнакомы  л  ей в свой контакт.    

7. Если те е  ри о ят  исьма с не риятным и оскор ля щим те я 

со ер анием, если кто-то ве ет се я в твоем отношении не о о а щим 

о разом, соо щи о   том взрослым.      

8. Если ря ом с то ой нет взрослы , не встречайся в реальной  изни с 

л  ьми, с которыми ты  ознакомился в  нтернете. Если твой виртуальный 



 руг  ействительно тот, за кого он се я вы ает, он нормально отнесется к 

твоей за оте о со ственной  езо асности!     

Ин ерне -э   ск  ление  дин чес ва. Мы вр де вмес е, н  каждый 

 дин. Иллю ия  бщения, иллю ия дружбы, иллю ия жи ни. 

С ве ы 

1.  с ользуйте реальный мир  ля расширения социальны  контактов.  

2. О ре елите свое место и цель в реальном мире.  щите реальные  ути 

 ыть тем, кем  очется.  

3.  щите  рузей в реальности. Виртуальный мир  ает только илл зи  

 рина ле ности к гру  е и не развивает никаки   ействительны  навыков 

о щения. 

4. На олняйте  изнь  оло ительными со ытиями,  осту ками. 

5.  мейте со ственные четкие взгля ы, у е  ения. 

6.  з егайте л ивости и анонимности в виртуальной реальности. 

7. Научитесь контролировать со ственное время и время за ком ь тером. 

АНКЕТА 

1.Часто ли Вы замечаете, что  рово ите онлайн  ольше времени, чем 

намеревались?  

2.Часто ли Вы  рене регаете  омашними  елами, что ы  ровести  ольше 

времени в сети?  

3.Часто ли Вы заво ите новые знакомства с  ользователями  нтернет, 

на о ясь онлайн?  

4.Часто ли Вы  роверяете  лектронну   очту, раньше чем с елать что-то 

 ругое,  олее нео  о имое?  

5.Часто ли стра а т Ваши ус е и в учё е, так как Вы слишком много 

времени  рово ите в сети? 

6.Часто ли Вы занимаете о оронительну   озици  и скрытничаете, ког а 

Вас с рашива т, чем Вы занимаетесь в сети?  

7.Часто ли Вы ощущаете, что  изнь  ез  нтернета скучна,  уста и 

 езра остна? 

8.Часто ли Вы ругаетесь, кричите или иным о разом выра аете сво   оса у, 

ког а кто-то  ытается отвлечь Вас от  ре ывания в сети?  

9.Часто ли Вы  рене регаете сном, заси иваясь в  нтернете  о оз на?  

10.Часто ли Вы вы ираете  ровести время в  нтернете, вместо того, что ы 

вы раться ку а-ли о с  рузьями? 



11.Часто ли Вы ис ытываете  е ресси ,  о авленность или 

нервозность,  если  не имеете возмо ности выйти в сеть?  

12. У Вас  ольше виртуальны   рузей, чем реальны ? 

 На ка  ый во рос ну но ответить  « а» или «нет», за ка  ый ответ « а» 

ставится о ин  алл, за ответ «нет» - ноль  аллов. По считайте  аллы и 

на ишите кру но  на своем листе и  количество. 

Посмотрите на  олученный результат. 

Если вы на рали от 0  о 4  аллов-  вам  ока ничего не угро ает, сеть о ин из 

с осо ов время рово  ения.  

От 5 –  о 8  аллов – у вас  рактически с ормировалась зависимость от 

виртуального о щения, но еще не  оз но остановиться. 

Более 8  аллов -  Виртуальное о щение  олность  заменило вам 

реальность .  

Мы за ком ь тером си им, 

Уткнувшись в монитор. 

Мы  ленены  уквально им, 

   ишем всякий вз ор. 

Нет, что ы встать из-за стола 

Так всем нам  росто лень  

Вот так нас сильно завлекла 

Ком ь терная сеть! 

А мышцы шеи и с ины 

Дря ле т и  олят. 

Они ве ь так на ря ены 

Который го   о ря ! 

Вот  ля ленивы  и  ольны , 

Желая им  омочь, 

Я на исала  тот сти , 

Что   оль  рогнать и   рочь! 

  если вам размяться лень, 

А  оль скрутила вас – 

Его читайте ка  ый  ень 

Не менее трё  раз! 


